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RESUMO

O presente trabalho se propde a analisar os desdobramentos dos adventos tecnolégicos,
mais especificamente os sistemas de videomonitoramento, na relagdo com o embate ético
entre o publico e o privado. O ponto de partida de tal analise estd no video ‘Sorria que eu
estou te filmando’, veiculado pela Trip TV em 9 de janeiro de 2017, em que a artista
hacker Sara Lana apresenta seus inventos capazes de burlar sistemas de vigilancia
eletronica. Para a concepcdo deste artigo foram utilizados como embasamento tedérico
conceitos como intimidade, liberdade civil, aldeia global e cultura hacker.
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Algumas consideragdes iniciais

Rousseau, ao falar sobre liberdade civil, toma como referéncia o Estado de
Natureza*. O mesmo fil6sofo, defensor da propriedade privada, afirma que 0 homem vive
um estado de aprisionamento, falta-lhe liberdade.

O uso de cameras ocultas € por si s6 controverso, por detras de tal pratica estdo
diversos condicionantes de cunho ético como a prépria filmagem sem autorizacdo ou a
seguranca de dados contidos em tal material, “os novos dispositivos tecnologicos de
vigilancia colocam em jogo uma importante articulacéo entre controle, risco, liberdade,
seguranga e visibilidade” (PEDRO, 2005 apud CASTRO; PEDRO, 2009, p. 74)

! Trabalho apresentado na 1J 7 — Comunicacdo, Espaco e Cidadania do XX Congresso de Ciéncias da Comunicagéo na
Regido Nordeste, realizado de 5 a 7 de julho de 2018.

2 Autor. Graduando em Comunicagdo Social - Jornalismo pelo Centro de Artes, Humanidades e Letras da Universidade
Federal do Recdncavo da Bahia (UFRB). E-mail: brunojleite@gmail.com

3 Orientador do trabalho. Professor Doutor do curso de Comunicagéo Social — Jornalismo do CAHL — UFRB.

4 Se refere a hipétese néo histdrica de que o homem viveu de forma selvagem, possuindo a chamada Liberdade Natural.
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Adriano Roberto (2015), defende que as cameras ocultas (CO) se dividem em dois
tipos, as escondidas (ou ocultas) e as ndo percebidas. Sendo a ultima o objeto a ser
analisado no presente texto, iremos tratar entdo sobre o que de fato sdo. Conceitua-se
como ndo percebidas, "cameras pré-instaladas em determinados lugares ou meios de
trabalho. As cameras de seguranca e as cameras em viaturas policiais séo alguns exemplos
desta categoria” (ROBERTO, 2015, p.5).

O trabalho aqui desenvolvido, toma como pretexto a artista hacker Sara Lana e busca
analisar os desdobramentos éticos na implementacéo dos sistemas de vigilancia eletronica
no cotidiano da vida humana. O objetivo primordial é o de avaliar 0 uso das cdmeras nao
percebidas, os avancos tecnoldgicos e suas reverbera¢des cada vez mais crescentes dentro

do que McLuhan chamou de Aldeia Global.

A intimidade ocidental e a dicotomia entre o publico e o privado

A intimidade da forma como conhecemos é um elemento recente no cotidiano da
vida humana, uma construcdo social advinda dos primdrdios da Revolucdo Industrial,
acontecimento que por sua vez, segundo Darcy Ribeiro (1995) teve uma forca que
desencadeou "uma era de revolucdes sociais em todo o mundo, antes de cristalizar-se
numa nova ordenacao social estdvel” (RIBEIRO, 1995, p.221).

A divisdo entre publico e privado é a chave para a compreensdo do surgimento da
intimidade, que nascida nos bracos da burguesia europeia dos séculos XVIII e XIX cada
vez mais avida na busca por um espago “intimo”, tem um grande impacto no contexto
histérico atual.

De acordo com Paula Sibilia (2003), enquanto construgdo histérica e convencdo
social, a privacidade em algumas culturas inexiste ou é praticada de formas distintas. Um
grande exemplo disso sdo as comunidades tribais presentes em diversos territdrios do
Ocidente como América, Africa e Oceania. As referidas comunidades guardam consigo
tradiges anteriores aos processos de colonizacgdo. Estdo nesse campo os ritos e as formas
de sociabilidade diferentes das praticadas pelo individuo urbano, por exemplo.

Na busca pelo entendimento do que é publico e o que é privado Norberto Bobbio
(1987) define o tensionamento entre as duas forgas, se assim podemos dizer, como uma
grande dicotomia. Outros exemplos de dicotomias como paz/guerra,

democracia/autocracia, estado de natureza/estado civil, possuidoras de um carater
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maniqueista tipicamente ocidental sdo citadas pelo autor para reforcar sua afirmacéo de
que:

Podemos falar corretamente de uma grande dicotomia quando nos
encontramos diante de uma distin¢cdo da qual se pode demonstrar a
capacidade: a) de dividir um universo em duas esferas, conjuntamente
exaustivas, no sentido de que todos os entes daguele universo nelas
tenham lugar, sem nenhuma exclusdo, e reciprocamente exclusivas, no
sentido de que um ente compreendido na primeira ndo pode ser
contemporaneamente compreendido na segunda; b) de estabelecer uma
divisdo que é ao mesmo tempo total, enquanto todos os entes aos quais
atualmente e potencialmente a disciplina se refere devem nela ter lugar,
e principal, enquanto tende a fazer convergir em sua direcdo outras
dicotomias que se tornam, em relacdo a ela, secundérias. (BOBBIO,
1987, p.13)

Para Bobbio, os dois termos de uma dicotomia podem existir tendo sentidos que
independam um do outro, ou em outra hipotese, o primeiro recebera sentido e o outro terd
sentido oposto. Ele diz:

[...] pode-se dizer que os dois termos de uma dicotomia se condicionam
reciprocamente, no sentido de que se reclamam continuamente um ao
outro: na linguagem juridica, a escritura publica remete imediatamente
por contraste a escritura privada e vice-versa; na linguagem comum, 0
interesse publico determina-se imediatamente em relacdo e em
contraste com o interesse privado e vice-versa. (BOBBIO, 1987, p.14)

Liberdade e a utilizacdo de cameras na seguranca da aldeia global

Os estudos de Marshall McLuhan contidos na obra 'Os Meios de Comunicacgéo
como Extensdes do Homem', suscitam mais uma vez® o conceito de Aldeia Global para
definir a conjuntura mundial globalizada como um espaco interligado pela midia, e
consideram as invengfes tecnoldgicas enquanto prolongamentos do préprio corpo
humano. McLuhan (1964) considera que 0 "meio é a mensagem"”, e que a vista disso "é o
meio que configura e controla a proporgéo e a forma das agdes e associagfes humanas”
(MCLUHAN, 1964, p. 23). Conforme o autor,

[...] as consequéncias sociais e pessoais de qualquer meio — ou seja, de
qualquer uma das extensdes de n6s mesmos — constituem o resultado
do novo estaldo introduzido em nossas vidas por uma nova tecnologia
ou extensdo de nés mesmos. (MCLUHAN, 1964, p.21)

Ja Rafael de Castro e Rosa Pedro (2009), também considerando a sociedade em

uma logica de ligacdes e interacdes numa roupagem mais atual, propdem através do

5 A primeira vez que o termo foi citado em suas obras foi em 'A Galaxia de Gutenberg' (1962).
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pensamento de John Law (1992) e Latour (2000) a existéncia do conceito de Rede -
“coletivos sociotécnicos, configurados em relacdes fluidas e cambiaveis, mas que, em
certa medida, por certo tempo, conseguem apresentar estabilidade” (CASTRO; PEDRO,
2009, p.72). Nesta estrutura, as conexdes seriam a ligacdo entre os atores diversos, a
génese da comunicacao.

O nivel cada vez mais crescente de velocidade na criacdo de tecnologias e o0
raciocinio lucrativo da etapa mais recente do capitalismo fazem com que questées como
a manutencao da propriedade privada e a garantia da seguranca imperem na conducédo do
que vamos chamar aqui de estratégias de inibi¢ao da violéncia. Ha, segundo Davis (1993
apud KANASHIRO, 2006), uma obsessdo por sistemas de seguranca fisica e controle
arquitetobnico das fronteiras sociais nos espacos publicos; existindo nesse processo, "a
ocultacdo da violéncia econdmica cotidiana da cidade e, por outro, a definicdo de
determinados grupos como perigosos” (KANASHIRO, 2006, p.32).

A utilizacdo dos dispositivos de videomonitoramento despontam na
contemporaneidade a partir de estratégias de inibicdo da violéncia em diversos espacos,
sejam eles publicos ou privados. "No Brasil, a inser¢do de cameras de monitoramento nos
espacos de circulacdo publica é um fenbmeno mais recente, que se iniciou e consolidou-
se nos ultimos 20 anos aproximadamente” (KANASHIRO, 2006, p. 2).

No geral, a implementacdo do videomonitoramento é vista como uma politica de
seguranca que ultrapassa fronteiras, gera sentidos e esculpe a experiéncia humana de
forma abrangente. Uma politica de seguranca global. Contudo, a eficacia dessa politica
esta atrelada a outras imposi¢des. Uma delas é a limitagdo técnica na producdo de
“conteudo aproveitavel”:

Especificamente no Brasil, 0 primeiro ponto controverso suscitado a
partir da presenca cada vez maior dos dispositivos tecnologicos de
vigilancia é que por si s6 estes ndo constituem uma garantia de
seguranca. Na andlise dos tedricos, sua eficacia é extremamente
reduzida caso estes circuitos de cAmeras ndo estejam articulados a um
banco de dados, a softwares de identificacdo e reconhecimento
(PEDRO, 2005) e a uma politica de seguranca adequada. (CASTRO;
PEDRO, 2009, p. 74)

Outra imposicao é o direcionamento que a industria da para os meios tecnolégicos

por ela desenvolvidos:

O conteldo ou usos desses meios sdo tdo diversos quéao ineficazes na
estruturacdo da forma das associagfes humanas. Na verdade, ndo deixa
de ser bastante tipico que o “contetido” de qualquer meio nos cegue para
a natureza desse mesmo meio. Somente hoje as indUstrias se tornaram
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conscientes das diversas espécies de negdcios em que estdo
mergulhadas. A IBM sO comegou a navegar com boa visibilidade
depois que descobriu que nédo estava no ramo da producdo de maquinas
e equipamentos para escritdrios e sim no de processamento da
informacédo. A General Electric aufere uma boa parte de seus lucros das
lampadas elétricas e dos sistemas de iluminacdo. Ela ainda ndo
descobriu que, tanto quanto a A. T. & T., ela estd no negécio da
informacdo moével e em mudanca. (MCLUHAN, 1964, p. 23)

A propria industria do videomonitoramento é uma beneficiada pela consolidacéo

dos sistemas de vigilancia como uma politica global de seguranca.

Os capacetes de Sara Lana, ética hacker e a distopia quase profética de Orwell

Sorria que eu estou te filmando

P Pl o) 0:40/245

George Orwell, em ‘1984” - ficcdo escrita na década de 1940 — cita, de forma
quase gue profética, os sistemas de videomonitoramento em uma realidade global e os
posiciona como detentores de uma poderosa regulacdo social. A tecnologia na utopia
negativa de Orwell, esta a servico de um Estado totalitario comandado pelo Grande Irmao,
que infringe paulatinamente a liberdade e a intimidade dos habitantes de um territério. Na
vida real, a obra rendeu traducdes, produgdes audiovisuais e um formato de reality show.

"Cada produto que molda uma sociedade acaba por transpirar em todos e por todos
os seus sentidos” (MCLUHAN, 1964, p. 37). A regulacéo social agenciada pelos sistemas
de vigilancia eletronica é um claro exemplo da reflexdo de McLuhan sobre o meio ser a

mensagem. A propria transposicdo da regulacdo social € uma outra a¢do que versa sobre
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a supracitada transpiracdo dos sentidos. No video ‘Sorria que eu estou te filmando’, a
artista hacker® Sara Lana se apropria de tecnologias que possibilitem tal transposicéo.

O aumento exponencial de cdmeras de seguranca nos grandes centros urbanos do
Brasil e a falta de regulamentacdo e controle dos dados gravados por estas sdo as
justificativas que Sara Lana utiliza no video para explicar como e porque desenvolveu o
‘Projeto Pontos Cegos’’. Dois capacetes projetados por ela fazem o trabalho de burlar as
cameras: um detecta e registra em um mapa onde os aparelhos identificados se localizam,
0 outro inibe as gravagoes.

Steven Levy, em seu livro ‘Os Herois da Revolugdo’, aponta seis valores que
integram a ética hacker:

O acesso a computadores - e a tudo que possa ensinar algo sobre o
funcionamento do mundo - deve ser ilimitado e total. [...] Toda
informacdo deve ser aberta e gratuita. [...] Desconfie da autoridade -
promova a descentralizagdo. [...] Os hackers devem ser avaliados por
seus resultados praticos, e ndo por falsos critérios como formacéo
académica, idade, raga ou posicéo social. [...] Vocé pode criar arte e
beleza em um computador. [...] Computadores podem mudar sua vida
para melhor. (LEVY, 2012, p. 26-30)

Sendo assim, podemos dizer que a ética hacker age na defesa de causas politicas.
E no caso de Sara Lana, problematiza uma obsoléncia regulamentar causada por conta
dos avancos tecnoldgicos constantes. A artista € a materializacdo da contestacdo de
reverberacOes tecnoldgicas que invadem a intimidade, ela age na criacdo de tecnologias

que se opdem ao que ela diz ser uma “naturalizagdo da vigilancia”.

Consideracoes finais

O surgimento da intimidade converge com o nascimento do proprio capitalismo.
Ja o incremento dos sistemas de vigilancia, a atmosfera globalizada mundial e a propria
concepgdo das relagdes sociais através de conexdes sdo incrementos relativamente novos
na dindmica da vida humana. Algo que o pensamento de McLuhan nos ajuda a analisar

sobre a perspectiva de que o “meio € a mensagem”.

& Termo que define individuos inseridos na cultura hacker que se apropriam da tecnologia na produgéo artistica. Prezam,
entre outras coisas, pela apropriacdo ilimitada das tecnologias para entendimento do mundo e confrontamento ao poder
centralizado.

7 O projeto consiste na identificagdo de caAmeras e criacdo de rotas que permitam um individuo caminhar de um ponto
a outro da cidade passando apenas pelos pontos cegos de suas cameras.
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Levando isso em consideragdo, podemos concluir que as acgdes sociais e/ou
psicoldgicas sdo reverberaces dos adventos tecnologicos. Assim, prépria demanda de
um grupo social por determinada tecnologia seria um dos reflexos. Seria surreal, por
exemplo, pensar na gestdo de grandes cidades sem a presenca de sistemas de
videomonitoramento. Entretanto, alguns questionamentos devem ser feitos acerca dos
destes sistemas: quem os administra? Qual a real eficacia dos sistemas de vigilancia
eletrbnica? Ha a garantia na seguranca de dados em uma sociedade cada vez mais
globalizada e imersa na velocidade da informacao?

De antemdo, algumas constatacbes podem ser feitas. A implementacdo de
sistemas de videomonitoramento nada mais é que uma politica de seguranca global pouco
debatida a nivel politico que faz uso da filtragem social na definicdo de infratores, se
debruca em uma estratégia de antecipacdo dos fatos e que sempre estard na defesa do
capital em detrimento de um invento do proprio capital, a intimidade.

Identificou-se no decorrer deste trabalho, bem como na bibliografia consultada, a
comprovacao de um espaco publico segregado e um estado de liberdade vigiada, com
corpos submetidos ao monitoramento constante, sujeitos a visibilizacdo de seus atos,
como em ‘1984°. Alids, ‘1984’ ¢ um referencial para que tracemos uma analogia com a
realidade. A valorizacdo e empoderamento da industria de videomonitoramento na
detencdo de dados e na lucratividade, expde os pilares da reflexdo marxista da luta de
classes, da privatizacao do espaco publico e a consolidacdo dos interesses privados.

Na atualidade, o enfrentamento aos ataques em direcdo a liberdade civil e a
intimidade se materializa em figuras hackers como a de Sara Lana, Julian Asssange® e

Edward Snowden®.

8 Porta-voz do WikiLeaks, portal de divulgagdo de denlncias e vazamento de informagdes.

9 Ex-funcionario da Agéncia Nacional de Seguranca dos EUA (NSA) responsavel por copiar e divulgar documentos
secretos do sistema de espionagem eletronica global mantido pelo governo estadunidense em parceria com outros
paises.
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